VAT:n tietosuoja, tietoturva ja uuteen henkilotietolakiin liittyviit tarkennukset.

Asiakkaiden tietojen turvallista kédsittelyd sddtelevdt monet asetukset, lait ja méaardykset, kuten EU:n
henkilétietolaki (Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta
henkilGtietojen kisittelystd sekd ndiden tietojen vapaasta litkkuvuudesta).

EU:n henkilotietolaki

EU:n henkil6tietolaissa on selkeédsti maaritelty asioita, jotka koskevat myos tydpaja- ja
avokuntoutustoimintaa. Seuraavaan on koottu keskeisid em. toimintaan liittyvid
madritelmid ja periaatteita. Taydelliset kuvaukset 16ytyvit em. asetuksen eri kohdista.

- Henkilotiedoilla, kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n, jéljempand ‘rekisterdity’, liittyvié tietoja.

- Rekisterillii, miti tahansa jdsenneltyd henkil6tietoja sisdltavéa tietojoukkoa, josta
tiedot on saatavissa tietyin perustein.

- Rekisterin pitijilli, luonnollista henkil6a tai oikeushenkildd, viranomaista,
virastoa tai muuta elinté joka yksin tai yhdessi toisten kanssa méirittelee
henkilétietojen késittelyn tarkoitukset ja keinot.

- Kolmannella osapuolella, luonnollista henkil64, tai oikeushenkildd, viranomaista,
virastoa tai muuta toimielintd kuin rekisterdityi, rekisterin pitéjad, henkilGtietojen
kasittelijad ja henkil64, joilla on oikeus késitelld henkil6tietoja suoraan
rekisterinpitdjin tai henkilotietojen késittelijan valittdméan vastuun alaisena.

- Rekisterdidyn suostumuksella, mitd tahansa vapaaehtoista, yksildityi, tietoista ja
yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy henkildtietojensa
késittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeésti
suostumusta ilmaisevan toimen.

- Jos tietojen Kkiisittely perustuu suostumukseen, rekisterinpitdjan on pystyttava
osoittamaan, ettd rekisterdity on antanut suostumuksensa henkilGtietojensa
kasittelyyn.

- Henkilétietojen on oltava asianmukaisia ja olennaisia ja rajoittua sithen, miké on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitelldan.
Luonnolliselle henkildlle (rekisterdidylle) olisi tiedotettava henkilGtietojen
kasittelyyn liittyvisté riskeistd, sddnndisté, suojatoimista ja oikeuksista ja siitd,
miten he voivat kayttda tallaista kéasittelyd koskevia oikeuksiaan.

- Henkil6tietojen kasittely on lainmukaista jos ja vain siltd osin kun véhintdan yksi
edellytyksista tayttyy.

o rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhta
tai useampaa erityisté tarkoitusta varten

o kasittely on tarpeen rekisterin pitdjén lakisditeisen velvoitteen
noudattamiseksi

o késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon
elintirkeiden etujen suojaamiseksi



Sellaisten henkil6tietojen kisittely, joista ilmenee rotu tai etninen alkupera,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys sekd geneettisten tai biometristen tietojen késittely henkilon
yksiselitteistd tunnistamista varten tai terveytti koskevien tietojen taikka
luonnollisten henkildiden seksuaalista kiyttdytymistd ja suuntautumista koskevien
tietojen kasittely on kiellettya. Ellei:
o rekisterdity on antanut nimenomaisen suostumuksen kyseisten tietojen
kasittelyyn
o kasittely on tarpeen rekisterin pitéjén tai rekisterdidyn velvoitteiden tai
erityisten oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja
sosiaalisen suojelun alalla.

Rekisteroidylle toimitettavat / informoitavat tiedot kun tietoja keritiin rekisteroidylta seka
rekisterdidyn oikeudet saada piisy tietoihin.

Kerittdessa tietoja rekisteroidyltd hanti koskevia rekisteritietoja on silloin, kun
rekisteritietoja saadaan, toimitettava rekisterdidylle seuraavat tiedot.

rekisterin pitdjin ja tapauksen mukaan timéin mahdollisen edustajan identiteetti ja
yhteystiedot

tapauksen mukaan tietosuojavastaavan yhteystiedot

henkildtietojen kisittelyn tarkoitukset sekéd kasittelyn oikeusperuste
henkil6tietojen vastaanottajat tai vastaanottajaryhmit

tieto siitd siirretddnko henkilotietoja kolmanteen maahan

jos henkilGtietoja ei kerata rekisterdidyltd, kaikki tietojen alkuperéstéd kaytettavissi
olevat tiedot

Lisdksi on toimitettava seuraavat lisdtiedot jotka takaavat tietojen késittelyn
lapindkyvyyden

henkilotietojen sdilytysaika tai jos se ei ole mahdollista, tdiméan ajan
madrittimiskriteerit

rekisterdidyn oikeus pyytdd rekisterin pitdjiltad padsy hantd itseddn koskeviin
henkilGtietoihin sekd oikeus pyytédd kyseisten tietojen oikaisemista tai poistamista
taikka késittelyn rajoittamista tai vastustaa kasittelyé seké oikeutta siirtda tiedot
jarjestelmastd toiseen

oikeus peruuttaa suostumus milloin tahansa

oikeus tehdi valitus valvontaviranomaiselle

onko henkildtietojen antaminen lakisédteinen tai sopimukseen perustuva vaatimus
taikka sopimuksen tekemisen edellyttimé vaatimus

Jos rekisterinpitdjd aikoo kisitelld henkilotietoja edelleen muuhun tarkoitukseen kuin
sithen, johon henkil6tiedot keréttiin, rekisterin pitdjan on ilmoitettava rekisterdidylle



ennen kyseisté jatkokésittelyd tdstd muusta tarkoituksesta ja annettava asiaankuuluvat
lisdtiedot.

Tietojen oikaiseminen ja oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

Rekisterdidylld on oikeus vaatia, ettd rekisterin pitdja oikaisee ilman aiheetonta
viivytysté rekisterdityd koskevat epitarkat ja virheelliset henkildtiedot.

Rekisterdidylld on oikeus saada rekisterinpitdjd poistamaan rekisterditya koskevat
henkildtiedot ilman aiheetonta viivytysti, ja rekisterin pitdjdlld on velvollisuus poistaa
henkil6tiedot ilman aiheetonta viivytysta.

- henkil6tietoja ei endé tarvita nithin tarkoituksiin, joita varten ne keréttiin tai joita
varten niitd muutoin kisiteltiin

- rekisterdity peruuttaa suostumuksen, johon kisittely on perustunut, eiki
kisittelyyn ole muuta laillista perustetta

Oikeus siirtai tiedot jirjestelmisti toiseen

Rekister6idyllad on oikeus saada hédnti koskevat henkilGtiedot, jotka hin on toimittanut
rekisterinpitdjille, jdsennellyssd, yleisesti kdytossd ja koneellisesti luettavassa
muodossa, ja oikeus siirtdd kyseiset tiedot toiselle rekisterin pitdjille jos:

- kdsittely perustuu suostumukseen
- kasittely suoritetaan automaattisesti

Rekisteroidylld on oikeus saada henkil6tiedot siirrettyd suoraan rekisterin pitéjalta
toiselle jos se on teknisesti mahdollista.

Rekisterin pitdjin vastuu

Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat todennékoisyydeltddn
ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjén on toteutettavat tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etti
kasittelyssd noudatetaan titd asetusta. Naitd toimenpiteitd on tarkistettava ja
péivitettdva tarvittaessa.

Seloste kisittelytoimista

Jokaisen rekisterin pitdjén ja tarvittaessa rekisterinpitdjin edustajan on ylldpidettava
selostetta vastuullaan olevista késittelytoimista. Selosteen on késitettdvé seuraavat
tiedot

- rekisterinpitdjin ja mahdollisen yhteisrekisterinpitdjan, rekisterinpitéjén edustajan
ja tietosuojavastaavan nimi ja yhteystiedot

- kasittelyn tarkoitukset

- kuvaus rekisterdityjen ryhmisté ja henkil6tietoryhmista



- henkil6tietojen vastaanottajien ryhmdt, joille henkilGtietoja on luovutettu tai
luovutetaan

- tarvittaessa tiedot henkil6tietojen siirtdimisestd kolmanteen maahan tai
kansainviéliselle jéarjestolle

- mahdollisuuksien mukaan eri tietoryhmien poistamiseen suunnitellut méardajat

- mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetusta
teknisistd ja organisatorisista turvatoimista

Muut toimintaan vaikuttavat lait

Y114 on kuvattu niitd uuden lain mukanaan tuomia keskeisid asioita jotka toteuttamalla
henkilGtietojen kisittely on padosin kunnossa. Osa asioista on sellaisia jotka
kerrottava asiakkaalle perehdyttimisen yhteydessa ja osa (rekisteriselosteen siséltd) on
oltava my0s vapaasti néhtivilld niissi tiloissa joissa asiakkaat ovat (esim.
ilmoitustaululla).

Toimintaan vaikuttavia lakeja on toki muitakin. Alla on ainakin osa niistd, toki kaikki
eivit koske jokaista tyOpajaa ja riippuen toimintaympdristostd / asiakaskunnasta,
lakeja voi olla my0s lisda.

- Henkil6tietolaki 1999/523 (korvautuu tuolla edelld mainitulla EU asetuksella v.
2018)

- Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kisittelysté
2007/159

- Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kisittelystd annetun
lain muuttamisesta 2014/250

- Laki yksityisistd sosiaalipalveluista 2011/922

- Séhkdisen viestinndn tietosuojalaki 2004/516

- Laki potilaan asemasta ja oikeuksista 1992/785

- Laki Kansaneldkelaitoksen kuntoutusetuuksista ja kuntoutusrahaetuuksista
2005/566

- Sosiaali- ja terveysministerion asetus potilasasiakirjoista 2009/298

- Laki yksityisyyden suojasta tydeldmadssa 759/2004

- EU parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta
henkilGtietojen kisittelysta (tulee voimaan 2018)

Kuten tuossa direktiivissdkin on mainittu, jarjestelmén tietoturva koostuu monesta eri
asiasta, joiden kaikkien on syyté olla kunnossa, kun asiakkaiden tietoja kasitellaan.



Tietoturvan eri osa-alueet VAT-kayttijilla

Palvelimen tietoturva

VAT ohjelmisto on asennettu HermanIT:n palvelin saliin joka fyysisesti sijaitsee
Kajaanissa Renforsin rannassa olevassa rakennuksessa. Seuraavassa tiivistetysti
ominaisuudet:

- Konesali on suunniteltu DC Design IBM Level 3+ mukaan eli on TIER 3+

- Sali vastaa vaatimuksiltaan VAHTI 2 — 3 eli asettuu tuohon viliin; tiukempi
vaatimus ei tdyty, koska sali on maanpinnalla olevassa hallissa

- ISO/IEC 27001:2013 sertifioidut kdyténteet

- Palvelimen valvonta on 24/7 ja tietokannoista otetaan sdédnndllisesti varmistukset.

- Lisé4 tietoa on 16ydettévissi osoitteesta http://www.hermanit.fi/?lang=fi kohdasta
Data Center Palvelut.

Tietoliikenteen tietoturva

VAT kayttdjat kayttavit suojattua virallista ssl —suojausta tietoliikenteessa joten
tydaseman ja palvelimen vilinen litkenne on suojattu.

Ohjelmiston tietoturva

Jéarjestelméddn kirjautuminen on kaksivaiheinen. Ensimmaiisessé vaiheessa kirjaudutaan
organisaation tietokantaan. Tamai kirjautuminen on suojattu seké salasanalla, etti
reCaptha- toiminnolla. Organisaatioon kirjautumisen jalkeen kéyttdja kirjautuu omalla
henkil6kohtaisella tunnuksellaan ja salasanallaan jéarjestelmain. Virhekirjautuminen
missd tahansa vaiheessa palauttaa kirjautumisen ensimmadisen vaiheen alkuun.

VAT on toteutettu, siten ettd jirjestelmédn ei voida kirjoittaa tai tuoda ohjelmakoodia
ulkopuolelta. Kaikki ulkopuolelta tuotava aineisto on oltava pdf —-muodossa.

Ohjelmisto pitdd ylld lokitiedostoa kaikista asiakkaan henkil6tietoihin,
kuntoutussuunnitelman tietoihin ja arviointituloksiin kohdistuneista katseluista,
paivityksisti ja tulostuksista. Loki voidaan tulostaa padkayttdjan (admin)
kayttdoikeuksilla. Tulostus voidaan ottaa siten, ettd tarkastellaan asiakkaan tietojen
katselu, tai siten, ettd tarkastellaan sitd kenen tietoja yksittdinen valmentaja on
tarkastellut.

Asiakas voidaan poistaa jéarjestelméstd joko yksittdin, tai siten, ettd valitaan
paivimadrd jota vanhemmat asiakkaat poistetaan. Asiakkaan poistamisen yhteydessé
poistuvat kaikki asiakastiedot lukuun ottamatta niité tietoja (pdf) jotka on siirretty
erilliseen arkistoon. Nama tiedot voidaan poistaa arkistosta yksittdin padkayttdjan
(admin) kéyttooikeuksilla. Asiakkaan arviointitulokset eivit poistu poiston
yhteydessd, mutta jarjestelmédn antaman asiakastunnuksen tilalle kirjoitetaan poiston
yhteydessd xxxxxx, joten mahdollisuus yksittdisen asiakkaan arviointitietojen
kohdentaminen henkildon ei poiston jélkeen ole mahdollista.


http://www.hermanit.fi/?lang=fi
http://www.hermanit.fi/?lang=fi

Kiyttaja

Jokaisen organisaation tiedot ovat omassa tietokannassaan ja kayttdjd ei paddse muuhun
kuin oman organisaationsa tietoihin. Kéyttdjien kdyttdoikeudet on rajattu siten, ettd
tyovalmentajan kdyttooikeuksilla pddstiddn vain niiden asiakkaiden tietoihin jossa
voimassa olevan tai viimeisen paittyneen valmennusjakson tietoihin ao.
tyOvalmentaja on merkitty valmentajaksi. Yksilévalmentajilla on pddsy oman
organisaationsa kaikkien asiakkaiden tietoihin.

Kun valmentajan tyosuhde organisaatioon on pééttynyt, voidaan valmentajan
kayttooikeus padkayttdjan toimesta merkitd Ei aktiiviseksi, jolloin jarjestelma estda
ao. kiyttooikeuden kiyton. Valmentaja voidaan poistaa jarjestelmistd kokonaan sen
jélkeen kun kaikki ne asiakkaat, joille hdn on ollut valmentajana, on poistettu.

Organisaation tulee huolehtia kdytettdvien ty0asemien asianmukaisesta suojauksesta.
Asiattoman kiyton estdmiseksi selaimen tietoturva asetukset tulee asettaa siten etti
VAT:sta poistuttaessa historiatiedot poistetaan. Samoin kéytettivid salasanoja ei tule
tallettaa selaimen muistiin.



